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1. Wprowadzenie teoretyczne i cel laboratorium
Celem zaje¢ jest dalsze poznawanie funkcjonalno$ci narzedzia Burp Suite polegajace na testowaniu
podatnosci stron internetowych na ataki XSS.

2. Przebieg zajec

Na poczatku zaje¢ skonfigurowatem Burp Suite jako posrednika (proxy) mi¢dzy przegladarka a
aplikacja internetowg. Upewnitem si¢, ze ruch przeptywajacy miedzy nimi jest przechwytywany.
Nastgpnie przechwycitem zadanie i wstrzyknatem kod XSS.

3. Podsumowanie

XSS to rodzaj ataku, w ktorym niechciane dane sg wstrzykiwane do strony internetowej 1 wykonuja
kod JavaScript w przegladarce ofiary. Jesli kod XSS zostanie wykonany, oznacza to, Ze strona jest
podatna na atak XSS 1 wymaga podj¢cia dziatah naprawczych. Wykonanie zadania dokumentuja
ponizsze zrzuty ekranu.
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