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Historia bezpieczenstwa oprogramowania

poczatki hakerstwa,
® Enigma i automatyczne tamanie jej kodu,

technologia antyphreakingowa,

poczatki hakowania komputerdw,
® rozwaj sieci www,

hakerzy w nowoczesnej erze.

M



Kryptografia |

KRYPTOLOGIA

KRYPTOANALIZA STEGANOGRAFIA

KRYPTOGRAFIA

symetryczna asymetryczna
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Kryptografia Il

Kryptografia asymetryczna:

Klucz publiczny KWez prywatny
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—
—. —\ Z
Tekst jawny Kodowarnie Kryptogram Dekodowanie Tekst jawny

Kryptografia symetryczna:

Klucz symetryczny

8 A

Tekst jawny Kodowarie Kiyplogram  Dekodewanie Tekstjawny
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Kryptografia lll

Podstawowe pojecia:
® kryptologia,
® kryptografia,
® kryptoanaliza,
® steganografia,
e szyfrogram,
® klucz szyfrujgcy / deszyfrujacy,
o szyfr.
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Algorytmy symetryczne

e DES (Data Encryption Standard),

® CDMF (Commercial Data Masking Facility),

® 3DES (Triple DES),

¢ |DEA (International Data Encryption Algorithm),
¢ Rijndeal / AES (Advanced Encryption Standard),
® RC2/RC4/RCS5/RC6,

e Blowfish,
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DES (Data Encryption Standard)

Fazy dziatania algorytmu:
¢ wstepna permutacja wejsciowego bloku danych (na podstawie tabeli
transpozyciji),
® podziat bloku na lewg i prawg potowe o dtugosci 32 bitow kazda,

® 16 jednakowych rund - cykli operacji podstawiania i przestawiania
wykorzystujgcych pewng funkcje f, w czasie ktorych dane zostajg
potgczone z kluczem,

® potfgczenie lewej i prawej potowy bloku,
e permutacja koficowa (odwrotnos¢ permutacji wstepnej).
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CDMF (Commercial Data Masking Facility)

Algorytm sktada sie z nastepujgcych krokow:

e wyczysc bity 8, 16, 24, 32, 40, 48, 56, 64 (ignorujac te bity tak, jak robi to
DES).

® wykonaj XOR wyniku z jego szyfrowaniem w DES przy uzyciu klucza
0xC408B0540BATEOAE.

® wyczysc bity 1,2, 3, 4, 8,16,17,18, 19, 20, 24, 32, 33, 34, 35, 36, 40, 48, 49,
50, 51, 52, 56, 64.
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3DES (Triple DES)

CF K2 — 1120 ﬂ

DES DES
Zrédto rysunku: http: //wazniak.mimuw. edu.pl/
M



http://wazniak.mimuw.edu.pl/

IDEA (International Data Encryption Algorithm)

Fazy dziatania algorytmu IDEA przedstawiajg sie nastepujgco:

® w kazdym kroku cztery 16b podbloki danych poddawane sg operacji dodawania modulo
2, dodawania modulo 2'° i mnozenia modulo 2'¢ z innymi blokami i z sze$cioma 16b
podkluczami,

® pomiedzy kazdym krokiem nastepuje zamiana 2 i 3 podbloku.
Algorytm IDEA stosuje podklucze o nastepujacej charakterystyce:
® 128-bitowy klucz jest dzielony na osiem 16-bitowych podkluczy,

® pierwszych 6 podkluczy jest uzywanych w 1 iteracji, 2 pozostate podklucze — w kolejne;j,
nastepnie caty 128b klucz rotuje o 25 pozycji w lewo,

® tak otrzymany klucz jest ponownie dzielony na osiem 16b podkluczy, z ktérych pierwsze
4 uzupetniajg podklucze w drugiej iteracji, a kolejne 4 sg przydzielane do trzeciej iteracji,

® w kluczu jest powtarzana rotacja o 25 pozycji w lewo — klucz jest ponownie dzielony na 8
podkluczy uzywanych w kolejnych krokach.
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Rijndeal / AES (Advanced Encryption Standard)

{
&
(<]
Mieszanie Mieszanie Mieszanie Mieszanie
(IR R R

Zrédto rysunku: http: //wazniak .mimuw.edu.pl/ 13/28
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RC2/RC4 /RC5/RC6

RC6 Cipher
A B

c D
E s[o] E«— si1]

repeat
forr
rounds

#«— s[2r +2] #Hs[zms]

A B e D

Zrédto rysunku: http://pl.wikipedia.org
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Blowfish

3
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Szyfrogram
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Algorytmy asymetryczne

RSA (Rivest—Shamir—Adleman),
ElGamala (ELG),
puzzle Merkle'a,

protokot Diffiego-Helmana,
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RSA (Rivest—-Shamir—-Adleman)

Dobor kluczy

p, g — losowo wybrane duze liczby pierwsze

n = p-q —modut

e — liczba wzglednie pierwsza z (p-1)(g-1)

d — liczba wyznaczona tak, ze zachodzi (e-d) mod (p-1)(g-1) =1
d =e" mod (p-1)(a-1)

ka =n,d

Ka=n, e

Szyfrowanie

Ex,[M]=M°modn=$

Deszyfrowanie

Dy.[S] = s® modn = M* modn =m' (z twierdzenia Eulera)

Zrédto rysunku: http://wazniak.mimuw.edu.pl/
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Algorytm ElGamala (ELG)

e wybieramy losowo liczbe pierwszg p
e wykorzystujemy multiplikatywng grupe modulo p — Zp*
e gdzie p jest liczba pierwsza, a Z, jego ciatem skoriczonym (GF(p) lub Z/pZ')
e wybieramy liczbe g, ktéra jest elementem pierwotnym (generatorem) grupy Zp*
L 2 3
e generator — generujeciag 1, ¢, ¢, g, ..
e z ktérego tylko skonczenie wiele nalezy do Zp* (potem zaczng sie powtarzaé

modulo p)

-1
e w ogdlnosci mamy g elementow: 1, g, g2, ey gq (g?mod p=1)

e istnieje przynajmniej jedno g generujace catg grupe! (tzn. g= p-1)

e czylizamiast 1, ..., p-1 mozemy grupe traktowac jako 1, g, g2, ,g‘”’2

Zrédto rysunku: http: //wazniak.mimuw.edu.pl/ 18/28
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Puzzle Merkle'a

® nadawca generuje wzglednie duzg liczbe wiadomosci (np. kilka milionéw) o tresci
podobnej do ,Wiadomos¢ nr X : Klucz tajny nr Y”. (X jest losowo wybrana liczbg, Y jest
losowym kluczem tajnym, X i Y musza by¢ unikalne w zbiorze wygenerowanych
wiadomosci),

® nadawca szyfruje kazdg wiadomos$¢ za pomoca unikalnego klucza krétkiej dtugosci (np.
20-bitowym) i przesyta catos¢ odbiorcy,

® odbiorca wybiera jedng z przestanych, zaszyfrowanych wiadomosci i odszyfrowuje ja
stosujac algorytm brute force,

® uzyskany w ten sposéb klucz jest wykorzystywany do zaszyfrowania wiadomosci,

® zaszyfrowany tekst jest przesytany do nadawcy wraz z wartoscig X ztamanej
wiadomosci,

® nadawca wyszukuje klucz wykorzystany do zaszyfrowania wiadomosci (na podstawie
przestanej wartosci X) i jg odszyfrowuje.
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Protokét Diffiego-Helmana |

P Prime Number 13
Generator of P

[ Randomly generate a Private Key ]

4
Calculate Public Ke ((5" )) MOD 13
1296) MOD 13
APrivate
(S DAMCOIE Public = 9
‘ Exchange Public Keys ‘

Calculate the Shared Secret
(Shared Public~Privatey yop p

(6~5) MoD 13
(7776) MOD 13
Public = 2

(2~%) MoD 13
(16) MoD 13
Shared Secret = 3

(97%) MoD 13
(59049) MOD 13
Shared Secret = 3

Zrédto rysunku: http://www.practicalnetworking.net 20/28
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Protokét Diffiego-Helmana Il

Secret Color

Public Transport
assume that

Alice Bob
mixture separation

Common Paint @
+ +
Secret Color

. Common Secret .
Zrédto rysunku:

https://www.encryptionconsulting.com/diffie-hellman-key-exchange-vs-rsa
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Funkcje haszujace |

h = H(M)
Wiasnosci:

® H mozna zastosowaé do dowolnej wielkosci bloku danych.

H produkuje dane wyjsciowe ustalonej dtugosci.

® H(x) jest stosunkowo tatwo obliczy¢ dla kazdego danego x, dzieki temu
implementacja sprzetowa i programowa jest realna.

® Dla kazdego kodu m znalezienie takiego x, ze H(x) = m nie jest wykonalne na
drodze obliczen.

® Dla kazdego danego bloku x znalezienie takiego y x, ze H(y) =H(x) nie jest
wykonalne na drodze obliczen.

® Znalezienie takiej pary (x, y), ze H(x) = H(y) jest niewykonalne na drodze

obliczen.
22/28




Funkcje haszujace Il

MD5
MD5(,,Ala ma kota’) = 91162629d258a876ee994e9233b2ad87

Niewielka zmiana w tekscie:
MD5(,,Ala ma koty’’) = 6a645004f620c691731b5a292¢25d37f

| sHA, sHA-2.

I berypt
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Stopnie ztamania zabezpieczen szyfru

catkowite ztamanie szyfru,

globalne wnioskowanie,

lokalne wnioskowanie,
® czesciowe wnioskowanie,
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Teoretyczne modele atakow

® atak ze znanym tekstem jawnym,
® atak z wybranym tekstem jawnym,
® atak ze znanym szyfrogramem,

® atak z wybranym szyfrogramem,

® atak z wybranym kluczem.
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Ataki kryptograficzne

atak sitowy,

DoS,

atak man-in-the-middle,
atak na two-time pad,
atak KRACK,

atak statystyczny,

atak meet-in-the-middle,
atak metodg powtdrzenia,
atak homograficzny.
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Literatura

Wykorzystano nastepujgce materiaty:

Pieprzyk J., Hardjono T., Seberry J.: ,Teoria bezpieczenstwa systemow
komputerowych”

Stallings W.: ,Kryptografia i bezpieczenstwo sieci komputerowych. Matematyka
szyfrow i techniki kryptologii”, Helion.

Schneier B.: ,Kryptografia dla praktykow. Protokoty, algorytmy i programy
zrodtowe w jezyku C”, Wiley.

Hoffman A.: ,Bezpieczenstwo nowoczesnych aplikacji internetowych.
Przewodnik po zabezpieczeniach”, Helion.

https://www.schneier.com/
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Dziekuje za uwage!
Pytania?

Spostrzezenia i sugestie
sabina.szymoniak@icis.pcz.pl

[«%) [KI)
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O mnie

dr inz. Sabina Szymoniak

Katedra Informatyki, pokdj 211, segment F
® zainteresowania naukowe

opiekun zakresu Cyberbezpieczenstwo
opiekun Studenckiego Kota Naukowego "Cyberhydra"

£ e
‘L x“* CYBERHYDRA
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Sprawy organizacyjne

e Kontakt:

o mail: sabina.szymoniak@icis.pcz.pl
o kurs na platformie e-learningowe;j
o konsultacje: na stronie kursu (po wcze$niejszym umoéwieniu droga
mailowa)
® Zaliczenie wyktadu:
o test antysnajperski (z punktami ujemnymi), jednokrotny wybér, 30 pytan

® Materiaty z wyktadu i laboratorium na platformie e-learningowej
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Tematyka wykladow

® Bezpieczenstwo i zagrozenia systemow komputerowych
® Narzedzia kryptograficzne

® Polityka tworzenia i przechowywania haset

® Protokoty zabezpieczajgce

® Ataki na aplikacje internetowe

® Bezpieczenstwo baz i centrow danych

® Testy penetracyjne i identyfikowanie problemoéw

® Audyt bezpieczenstwa

® Zabezpieczenie aplikacji i baz danych
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Podstawowa literatura

® Chell D., Erasmus T., Colley S., Whitehouse 0., ,Bezpieczenstwo aplikaciji
mobilnych. Podrecznik hakera”, Helion

® Stoktosa J., Bilski T.: ,Bezpieczenstwo danych w systemach informatycznych”,
PWN

® Pieprzyk J., Hardjono T., Seberry J.: ,Teoria bezpieczenstwa systemow
komputerowych”, Helion

® Stallings W., Brown L.: ,Bezpieczenstwo systemoéw informatycznych. Zasady i
praktyka”, Helion

® Brotherston L., Berlin A., ,Bezpieczenstwo defensywne. Podstawy i najlepsze
praktyki”, Helion

® http://www.haking.pl
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Czym jest bezpieczenstwo?

® Bezpieczny system komputerowy:

o uzytkownik moze polega¢ na systemie

o oprogramowanie dziata zgodnie ze swojg specyfikacja
® Bezpieczne dane:

o nie zostang utracone
o nie ulegna znieksztatceniu
o nie zostang pozyskane przez kogos nieuprawnionego
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Bezpieczenstwo - zagrozenia

e wiamanie do systemu komputerowego

® nieuprawnione pozyskanie informacji

® destrukcja danych i programéw

® sabotaz (sparalizowanie pracy) systemu

® piractwo komputerowe, kradziez oprogramowania

® oszustwo komputerowe i fatszerstwo komputerowe
® szpiegostwo komputerowe
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Bezpieczenistwo - problemy

Problemy zwigzane z konstruowaniem bezpiecznych systeméw:
e technologie sg niedoskonate
® |udzie sg omylni
® koniecznos¢ dodatkowych testéw
® obecnos¢ konkurenciji
Problemy zwigzane z odpowiednig eksploatacjg systemu:
® konfigurowanie uprawnien dostepu do zasobow
® stosowanie silnych haset
® konflikt intereséw pomiedzy uzytecznoscig a ryzykiem niewtasciwego
wykorzystania technologii
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Jakie powinno by¢ hasto?
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https://cirt.net/passwords
https://howsecureismypassword.net/

Jakie powinno by¢ hasto?

Jak guma balonowa ;)

Sprawdzanie haset:
® https://cirt.net/passwords

® https://howsecureismypassword.net/



https://cirt.net/passwords
https://howsecureismypassword.net/

Jakie powinno by¢ hasto?

Jak guma balonowa ;)
® najsilniejsze, kiedy jest swieze

Sprawdzanie haset:
® https://cirt.net/passwords

® https://howsecureismypassword.net/



https://cirt.net/passwords
https://howsecureismypassword.net/

Jakie powinno by¢ hasto?

Jak guma balonowa ;)
® najsilniejsze, kiedy jest swieze
® uzywane indywidualnie, a nie grupowo

Sprawdzanie haset:
® https://cirt.net/passwords

® https://howsecureismypassword.net/



https://cirt.net/passwords
https://howsecureismypassword.net/

Jakie powinno by¢ hasto?

Jak guma balonowa ;)
® najsilniejsze, kiedy jest swieze
® uzywane indywidualnie, a nie grupowo

® niezostawiane gdzie popadnie, bo mozna narobi¢ bataganu.

11/48


https://cirt.net/passwords
https://howsecureismypassword.net/

Jakie powinno by¢ hasto?

Jak guma balonowa ;)
® najsilniejsze, kiedy jest swieze
® uzywane indywidualnie, a nie grupowo

® niezostawiane gdzie popadnie, bo mozna narobi¢ bataganu.

Sprawdzanie haset:
® https://cirt.net/passwords

® https://howsecureismypassword.net/
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Powody utraty danych

Powody utraty danych:
® uszkodzenia mechaniczne
® bledy oprogramowania
® btedy cztowieka
® niewtfasciwe uzycie
® przypadek
® pozar
® kradziez
® wirusy
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Zasady przechowywania danych na nosnikach
elektronicznych

Zasady przechowywania danych na nosnikach elektronicznych:
® chron swoj komputer

walcz ze ztosliwym oprogramowaniem
réb kopie zapasowe

mysl o przysztosci

trzymaj kopie plikow w kilku miejscach
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Strategia bezpieczenstwa

Co chronié?
okreslenie zasobdw: sprzet komputerowy, infrastruktura sieciowa, ...

Przed czym chronié¢?
identyfikacja zagrozen: wtamywacze komputerowi, infekcje wirusami ...

lle czasu, wysitku i pieniedzy mozna poswieci¢ na nalezng ochrone?
oszacowanie ryzyka, analiza kosztéw i zysku,
przygotowanie polityki bezpieczenstwa.
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Aspekty prawne |

® Pomaranczowa ksigzka (Trusted Computer System Evaluation Criteria -
TCSEC):

D - Ochrona minimalna (Minimal Protection)

o C1- Ochrona uznaniowa (Discretionary Protection)

o C2 - Ochrona z kontrolg dostepu (Controlled Access Protection)
o B1- Ochrona z etykietowaniem (Labeled Security Protection)

o B2 - Ochrona strukturalna (Structured Protection)

o B3 - Ochrona przez podziat (Security Domains)

o AT- Konstrukcja zweryfikowana (Verified Design)

o

® Czerwona Ksiega (Trusted Networking Interpretation)
® Zielona Ksiega (Password Management Guideline)

® Common Criteria
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Aspekty prawne Il

e Ustawy i rozporzadzenia (http://isap.sejm.gov.pl):
o Rozporzgdzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz.U.
2011 nr 159 poz. 948)
o Ustawa o podpisie elektronicznym, z dnia 18 wrzes$nia 2001 .
o Ustawa z dnia 18 lipca 2002 r. o Swiadczeniu ustug droga elektroniczna
e Standardy ISO zwigzane z bezpieczenstwem teleinformatycznym
(http://www.iso.org/)

e Kodeks karny
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Klasy atakow |

® ataki pasywne

® ataki aktywne
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Klasy atakow I

® |okalne
o atakujgcy posiada dostep do systemu i probuje zwiekszy¢ swe uprawnienia
® zdalny
o atakujgcy nie posiada zadnych uprawnien w systemie atakowanym
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Rodzaje atakow

Denial-of-service

Distributed denial-
of-service

Brute Force

Path Traversal

Malware

XML External Entity
(XXE)

Phishing

Man in the Middle

SQL Injection

Zero-day

Cross-site scripting

(Xss)

Eavesdropping

Atak urodzinowy

DNS tunneling

Atak drive-by

Cryptojacking
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Atak typu denial-of-service DoS |

® zdarzenie typu ,odmowa ustugi”
® cyberprzestepcy probuja sprawic, ze host, ustuga online lub zaséb
sieciowy bedg niedostepne dla uzytkownikéw docelowych

® cyberprzestepca przesyta wiele zagdan do maszyny docelowej lub ustugi
z fikcyjnymi zwrotnymi adresami protokotu internetowego (IP)

e gdy serwer probuje uwierzytelni¢ te adresy, napotyka fale odpowiedzi z
kodami btedéw, uruchamiajac cykliczny taricuch ruchu SMTP, ktéry moze
szybko nasycic serwer
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Atak typu denial-of-service DoS Il

Przyktady atakéw:

ping of death

SYN flood

teardrop
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Atak typu distributed-denial-of-service DDoS

® naptywajacy ruch przychodzacy do ofiary pochodzi z wielu réznych
zrodet

® dziatanie skutecznie uniemozliwia powstrzymanie ataku poprzez
zablokowanie jednego zrodta

® przyktady atakow:

o smurf attack
o botnety
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Brute force

® tzw. atak sitowy, metoda préb i btedéw dgzaca do ztamania haset,
danych logowania i kluczy szyfrujgcych

® prosta taktyka uzyskiwania nieautoryzowanego dostepu do
indywidualnych kont oraz systeméw i sieci organizacji

® haker wyprébowuje wiele nazw uzytkownika i haset, czesto uzywajac

komputera do testowania szerokiej gamy kombinacji, dopdki nie znajdzie
poprawnych danych logowania

STy, _y

- \ ,

i/ ’
' L o4l VI, A=)
(5% Exl IR i\ Eo
v \ Gl

N \

N N
L] ® [ ] L ®
Simple Brute Dictionary Hybrid Brute Reverse Brute Credential

Force Attacks Attacks Force Attacks Force Attacks Stuffing
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Path traversal

e gdy podatna aplikacja pozwala na niekontrolowany dostep do plikow
oraz katalogdw, do ktérych w normalnych warunkach uzytkownik nie
powinien mie¢ dostepu

® sg parametry przekazywane do aplikacji, reprezentujgce sciezki do
zasobow, na ktérych majg zosta¢ wykonane okreslone operacje —
odczyt, zapis, listowanie zawartosci katalogu

® powodzenie ataku determinuje zaréwno brak, lub niewystarczajaca
walidacja danych wejsciowych do aplikaciji, jak i btedy konfiguracyjne —
niepoprawne uprawnienia do plikow i katalogéw

® zagrozenia: ujawnienie nadmiarowych informaciji, ujawnienie plikow
konfiguracyjnych, zdalne wykonanie kodu
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Malware |

e ztosliwe, niechciane oprogramowanie, ktére jest instalowane w systemie
bez zgody uzytkownika

® moze dotaczyc¢ sie do legalnego kodu i w ten sposdb rozprzestrzeniaé,
,Czaic sie” w przydatnych aplikacjach lub powiela¢ sie w Internecie
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Malware Il

® najczestsze typy ztosliwego oprogramowania:

wirusy makr wirusy polimorficzne bomby logiczne adware

infektory plikéw wirusy ukrywajace sie robaki spyware

infektory systemu lub
rekordéw trojany droppers
rozruchowych

26/48



XML external entity (XXE)

<?xml version=nivz>

XXe SYSTEM "file:///etc/passwd"> 1>
<stockCheck> <product Id>[Eeey
</productId></stockcheck

0:root:/root:/bin/bash
1:1:daemeon:/usr/sbin:/bin/sh
bin:/bin:/bin/sh

:3:3:8ys:/dev: /bin/sh

65534 :sync: /bin:/bin/sync
60:games: /usr/games:/bin/sh
2:man:/var/cache/man:/bin/sh
1p:/var/spool/1pd: /bin/sh
8:mail:/var/mail:/bin/sh
:9:news:/var/spool/news: /bin/sh

10:10:uucp: /var/spool /uucp: /bin/sh
3:13:proxy:/bin:/bin/sh
www-data:x:33:33 :www-data:/var/www: /bin/sh
backup:x:34:34:backup: /var/backups: /bin/sh
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Phishing |

® prawdopodobnie najpowszechniejszg forma cyberataku, gtéwnie dlatego, ze
jest tatwy do przeprowadzenia i skuteczny

® osoba atakujgca prébuje naktoni¢ niczego nie podejrzewajaca ofiare do
przekazania cennych informaciji, takich jak hasta, dane karty kredytowe;j,
wtasnos¢ intelektualna

® czesto pojawiajg sie w postaci wiadomosci e-mail udajacych, ze pochodzg z
legalnej organizacji (np. bank)

® moze obejmowac zatgcznik do wiadomosci e-mail, ktéry taduje ztosliwe
oprogramowanie na komputer

® moze to stanowic link do nielegalnej witryny, naktaniajgcej do pobrania
ztosliwego oprogramowania lub przekazania danych osobowych
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Phishing Il

® spear phishing - ukierunkowany rodzaj phishingu
o atakujgcy poswiecajg czas na badanie celéw i tworzenie wiadomosci,
ktére sg osobiste i istotne
o moze by¢ bardzo trudny do zidentyfikowania i obrony
o spoofing e-mail,
o klonowanie witryn internetowych
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Phishing Il

® Business Email Compromise (BEC):

o jedna z najbardziej szkodliwych finansowo form cyberataku

o atakujgcy atakuje okreslone osoby, zwykle pracownika, ktéry ma
mozliwo$¢ autoryzowania transakcji finansowych, w celu naktonienia ich
do przelania pieniedzy na konto kontrolowane przez atakujgcego

o skutecznos¢ tego typu ataku zwigzana jest z planowaniem i badaniami

o wszelkie informacje dotyczgce kierownictwa, pracownikéw, klientéw,
partnerow biznesowych i potencjalnych partneréw biznesowych
organizacji docelowej pomogg osobie atakujgcej w przekonaniu
pracownika do przekazania srodkow
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Atak typu Man in the Middle |

® atakujgcy wtamuje sie miedzy komunikacje dwéch uzytkownikéw,

® napastnik przechwytuje komunikacje miedzy dwiema stronami, prébujac
szpiegowac ofiary, kras¢ dane osobowe lub dane uwierzytelniajgce lub
by¢ moze w jaki$ spos6b zmieni¢ rozmowe,

® obecnie mniej powszechne, poniewaz wiekszos¢ systeméw poczty
e-mail i czatow wykorzystuje szyfrowanie typu end-to-end, ktére
zapobiega ingerowaniu w dane przesytane przez sie¢, niezaleznie od
tego, czy sie¢ jest bezpieczna, czy nie.
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Atak typu Man in the Middle Il

Session
11
Victim /F
IP 192.168.1.23 Sniffing a legitim session
—Ir
Attacker

il

Server
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Atak typu Man in the Middle Il

=)
& =
—L 1 Disconnected E
Victim Server
DDOS
Attack
PR I —
Attacker
IP 192.168.1.23
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Atak typu Man in the Middle IV

® |P spoofing

o podszywanie sie pod adres IP w celu przekonania systemu, ze komunikuje
sie ze znanym, zaufanym podmiotem i zapewnienia atakujgcemu dostepu
do systemu,

o atakujgcy wysyta pakiet ze zrédtowym adresem IP znanego, zaufanego
hosta zamiast wtasnego adresu zrédtowego IP do hosta docelowego,

o host docelowy moze zaakceptowac pakiet i dziata¢ na jego podstawie.
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Atak typu Man in the Middle V

e Atak powtdrzeniowy (ang. replay attack)

o osoba atakujgca przechwytuje i zapisuje stare wiadomosci, a nastepnie
probuje wystac je pdzniej, podszywajac sie pod jednego z uczestnikow,

o mozna tatwo skontrowa¢ za pomocg znacznikéw czasu sesji lub wartosci
jednorazowej (losowej liczby lub ciggu, ktéry zmienia sie w czasie).
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Wstrzykniecie - SQL injection |

e atak specyficzny dla baz danych SQL,

e atakujgcy wykonuje zapytanie SQL do bazy danych za posrednictwem
danych wejsciowych od klienta do serwera,

¢ polecenia SQL sg wstawiane do danych wejsciowych (na przyktad
zamiast loginu lub hasta) w celu uruchomienia predefiniowanych
polecen SQL,

e udany exploit SQL injection umozliwia odczyt wrazliwych danych z bazy,
modyfikacje (wstawianie, aktualizacja, usuwanie) danych, wykonywanie
operacji administracyjnych na bazie danych, odzyskiwanie zawartosci
danego pliku oraz wydawanie polecen do systemu operacyjnego (w
niektérych przypadkach).
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Wstrzykniecie - SQL injection Il

M

““SELECT * FROM users WHERE account = ‘¢ +
userProvidedAccountNumber +°7;°’

(2)

“‘SELECT * FROM users WHERE account = ¢’ or ‘1’ = ¢17;»
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Wstrzykniecie - SQL injection Il

® nie rozréznianie ptaszczyzny kontroli i danych przez SQL,
® korzystanie z dynamicznego SQL,

® zabezpieczanie przed wstrzyknieciami:

o minimalne uprawnienia w bazie danych,
o procedury sktadowe bez dynamicznego SQLa,
o sparametryzowane zapytania.
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Exploit zero-day

e atakujgcy dowiaduja sie o luce w zabezpieczeniach, ktéra zostata
wykryta w niektérych powszechnie uzywanych aplikacjach i systemach
operacyjnych,

e atakujg organizacje, ktére uzywajg tego oprogramowania, w celu
wykorzystania luki, zanim dostepna bedzie poprawka.
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Atak cross-site scripting (XSS) |

® dosc¢ podobne do atakéw typu SQL injection,

e wykorzystywane do infekowania innych uzytkownikéw odwiedzajgcych
witryne,
® przyktad - sekcja komentarzy na stronie internetowe;j:

Jesli dane wejsciowe uzytkownika nie sg filtrowane przed opublikowaniem ko-
mentarza, osoba atakujgca moze opublikowac¢ ztosliwy skrypt, ktory jest ukryty
na stronie. Gdy uzytkownik odwiedzi te strone, skrypt zostanie wykonany i albo
zainfekuje jego urzadzenie, albo zostanie uzyty do kradziezy plikéw cookie, a
moze nawet do wyodrebnienia danych logowania uzytkownika.



Atak cross-site scripting (XSS) Il

o The attacker injects a payload
in the website's database
with malicious JavaScript that

Websi The victim's browser executes.
ebsite the malicious script.
° The attacker extracts
victim’s cookie, after which

steals cookies.
@ he use it for session hijacking. O

o The website transmits the
victim's browser the page
with the attacker's payload.

Attacker Website Visitor
Attacker discovers a website o After script execution victim
for having script injection sends his cookie to the attacker.

vulnerabilities.
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Atak typu eavesdropping

® podstuchiwanie poprzez przechwytywanie ruchu sieciowego,

e atakujgcy moze uzyskac hasta, numery kart kredytowych i inne poufne
informacje przesytane przez sie¢,
® rodzaje podstuchow:
o pasywny - atakujgcy wykrywa informacje, nastuchujgc transmisji
wiadomosci w sieci,
o aktywny - atakujgcy aktywnie przechwytuje informacje, przebierajac sie za
przyjazna jednostke i wysytajac zapytania do nadajnikéw (sondowanie,
skanowaniem lub manipulowanie).
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Atak urodzinowy (ang. bitrhday attack)

® przeprowadzany na algorytmy haszujace,

® odnosi sie do prawdopodobienstwa znalezienia dwdch losowych
wiadomosci, ktére generujg ten sam skrét podczas przetwarzania przez
funkcje skrotuy,

® jezeli atakujacy obliczy ten sam skrét dla swojej wiadomosci co
uzytkownik, moze bezpiecznie zastgpi¢ wiadomos¢ uzytkownika swojg, a
odbiorca nie bedzie w stanie wykry¢ zamiany, nawet jesli poréwna skroty.

43/48




DNS tunnelling

® atak, ktéry ma zapewni¢ atakujgcym staty dostep do okreslonego celu,

® wiele organizacji nie monitoruje ruchu DNS pod katem ztosliwej
aktywnosci,

® atakujgcy moga wstawiac¢ lub ,tunelowac” ztosliwe oprogramowanie do
zapytan DNS (zadan DNS wysytanych z klienta do serwera),

® ztosliwe oprogramowanie stuzy do tworzenia trwatego kanatu
komunikacyjnego, ktérego wiekszos$¢ zapor nie jest w stanie wykry¢.
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Cryptojacking

e atakujgcy wtamujg sie do komputera lub urzadzenia uzytkownika i
uzywaja go do wydobywania kryptowalut, takich jak Bitcoin,

® atakujgcy moze wykorzystywaé cenne zasoby sieciowe do wydobywania
kryptowaluty bez wiedzy organizac;ji.
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Drive-by Attack

e ofiara odwiedza witryne, ktéra infekuje jej urzadzenie ztosliwym
oprogramowaniem,

® witryna moze by¢ bezposrednio kontrolowana przez atakujgcego lub
przez niego przejeta,

® zdarza sie, ze ztosliwe oprogramowanie jest dostarczane w tresciach,
takich jak banery i reklamy.
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Literatura

Wykorzystano nastepujgce materiaty:

® Pieprzyk J., Hardjono T., Seberry J.: ,Teoria bezpieczenstwa systemow
komputerowych”

® \Wybrane akty prawne

® yww.pcworld.pl

® yww.chip.pl

® yww.portswigger.net/web-security

® sekurak.pl
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Jak przechowywane sg hasta? |

é ~———
N
SN——

Zarejestruj sie x

Zareles: facebook

Ania Kowalska

—>

Adres e-mail
Login
Haslo

ania kowalska@onet.pl Zaloguj sie do Facebooka

ania kowalska@onet pl
ania.kowalska@onet.pl

mojebardzotrudnehaslo!123| fol
12 v p v 2008 v

Piec @
Kobieta ®  Mezczyzna Zalog e

Ustawienie niestandardowe
Nie pamietasz nazwy konta? - Zarejestruj sie na Facebooku
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Jak przechowywane sg hasta? li

niebezpiecznie

° sekurak.pl/google-przechowywalo-hasla-czesci-uzytkownikow-w-plaintext-od-2005-roku/

L sekurak.pl/facebook-przechowywal-hasla-setek-milionow-uzytkownikow-w-plaintext/

° sekurak.pl/wyciekly-dane-logowania-do-500k-routerow-urzadzen-iot-serwerow-plaintext/

° sekurak.pl/twitter-przechowywal-hasla-w-plaintext-zmiencie-hasla/

® sekurak.pl/uzywacie-sslvpn-od-fortinetu-sprawdzcie-czy-macie-latke-ktos-wlasnie

P ¥ P D Y

-opublikowal-50-000-urzadzen-rowniez-w-polsce-z-ktorych-mozna-wyciagnac-dane-
logowania-w-plaintext/

® ahaszowane niebezpiecznym algorytmem, np. MD5

® zahaszowane bezpiecznym algorytmem, np. bcrypt
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sekurak.pl/google-przechowywalo-hasla-czesci-uzytkownikow-w-plaintext-od-2005-roku/
sekurak.pl/facebook-przechowywal-hasla-setek-milionow-uzytkownikow-w-plaintext/
sekurak.pl/wyciekly-dane-logowania-do-500k-routerow-urzadzen-iot-serwerow-plaintext/
sekurak.pl/twitter-przechowywal-hasla-w-plaintext-zmiencie-hasla/
sekurak.pl/uzywacie-sslvpn-od-fortinetu-sprawdzcie-czy-macie-latke-ktos-wlasnie
-opublikowal-50-000-urzadzen-rowniez-w-polsce-z-ktorych-mozna-wyciagnac-dane-
logowania-w-plaintext/

Jak przechowywane sg hasta? lll

Haker: Mam wszystkie twoje hasta
Ja: Serio? Dzigki stary, dyktu;!
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Hashcat |

hashcat Download

advanced [hane Tvorsion [owts T e
password e w22 |mams ‘ .
[rasheat sources [waa 2210013 i =

Slgning key on PGP keyservers: RSA, 2048-bit. Key ID: 2048R/BAL6544F. Fingerprint: A708 3322 9D04 0841 99CC 0052 317
DABE BA16 544F

hashcat Check out our Gt fepostory for the latest development version
Fortam GPU Driver requirements:
AMD GPUs on Linux require *RadeonOpenCompute (ROC)* Software Platform (3.1 o later)
e AMD GPUS on Windows require *AMD Radeon Adrenalln 2020 Edition" (20.2.2 or ater)
ki Intel CPUS require "OpenCL Runtime for Intel Core and Intel Xeon Processaors” (16.1.1 or later)
NVIDIA GPUs require “NVIDIA Driver- (440.64 or later) and "CUDA Toolkit" (9.0 orlater)
Tools
Features
Events World's fastest password cracker
World's first and only in-kernel rule engine
Converter i
Open-Source (MIT License)
Contact

05 (Linux, Windows and mac0s)

Platform (CPU, GPU, APU, etc., everything that comes with an OpenCL runtime)
Hash (Cracking multiple hashes at the same time)

Devices (Utilizing multiple devices in same system)

(Wtilzing

Supports password candidate brain functionallty
Supports distributed cracking networks (using overlay)
Supports interactive pause / resume.

Supports sessions

Supports restore

Supports reading password candidates from file and stdin
Supports hex-salt and hex-charset

Supports automatic performance tuning

https://hashcat.net/hashcat/
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https://hashcat.net/hashcat/

Hashcat Il

hashcat -a nr_ataku -m nr_algorytmu plik_z_hashami
[plik_ze_stownikiem | alfabet]

I Atak stownikowy na MD5

hashcat -a 0 -m O hasze.txt slownik.txt

Atak brute force na MD5

hashcat -a 3 -m 0 hasze.txt 7171717171717171

// iteracyjnie

hashcat -a 3 -m 0 hasze.txt 7171717171717171 -i
hashcat -a 3 -m 0 hasze.txt 7a?a?a?a?a?a?a?a
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Dziatanie hashcata
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John the Ripper

< John
~

ohn

version: 1.9.0 arch: any all

ohn Homepage | < Package Tracker | E3Source Code Repository
Metapackages ¢
default everything large topi0
Toos:
exploitation 1 passwords post-exploita... 1 reverse-engi... [ socialengine.
top10 web

Packages & Binaries

@ john
sipdump basesdconv  § bitlockerzjohn §  calc_stat cprepair
dmg2john s eapmdstojohn § genmkvpwd s gpg2john hecap2john
s john s keepassziohn s mailer mkvcalcproba  §  putty2john
racjohn s rarzjohn rawzdyna s tgtsnarf s uafzjohn
unafs undroo S uniaue S unshadow vncocan2iohn
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Dziatanie narzedzia John the Ripper
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Sal

Sél to dodatek:
¢ odpowiednio dtugi, losowy cigg znakéw (15-20 znakdw),
® generowany osobno dla kazdego hasta,
e doklejany przed lub po hasle.

echo -n ’KatarzynaKM23jKhwkJwe!2HEBW’ | md5sum
4d997b797a9d71673824859c638eafdf

6fc4cd39e5a482£6d3£8525754929319

I echo -n ’KatarzynaZM23qwewqweqweHEBW’ | md5sum
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Pieprz

Pieprz to dodatek podobny do soli, ale generowana jest jedna jego wartos¢ dla
wszystkich kont i przechowywana poza bazg danych.

I fjdshjfkkdlshikdrandhaslohdpden&djeofmsljda982
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Jak dobrze przechowywa¢ hasta?

® uzywac dobrej implementac;ji bezpiecznej funkcji stworzonej do tego
celu np. berypt, czy PBKDF2

o wbudowane generowanie soli,
o sterowanie tzw. work factor,

® rozwazy¢ dodatkowe wzmocnienie w postaci pieprzu.

M



Jak wyglada dobre hasto?

® hasto powinno by¢ dtugie (conajmniej 20 znakdw, hasto ztozone z
conajmniej 4 wzglednie losowych stéw)

I haslotrudnedozapamietania

M



Jak wyglada dobre hasto?

® hasto powinno by¢ dtugie (conajmniej 20 znakdw, hasto ztozone z
conajmniej 4 wzglednie losowych stéw)

I haslotrudnedozapamietania

chaslotrudnedozapamietania
chaslotrédnedozapamietania
chaslo_trudnedozapamietania
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Polityka bezpieczenstwa haset |

® hasto powinno by¢ odpowiednio dtugie (np.15-20 znakdw, cztery losowe stowa, z btedem
ortograficznym),

® okresowo zmieniane (?),
® r6zne hasta do réznych serwisow,

® korzystanie z managera haset (nie zapisywac haset na karteczkach i umieszczaé¢ ich w
miejscach np. pod klawiaturg, na monitorze lub pod blatem biurka),

® nje uzywac swojej nazwy uzytkownika jako hasta, a takze swoich danych osobowych lub
bliskich oséb,

® nie zapamietywac haset na komputerze, poniewaz przechowywane sg na dysku
lokalnym komputera w katalogu ktéry nie jest zaszyfrowany,

® nie przekazywac haset osobom nieupowaznionym,
® uzywanie 2FA.
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Polityka bezpieczenstwa haset Il

ehizepuaszamySive|e
hasio musi zzwieras curz)

e, dwie ey, Jelds
zialqtwoiegelgangujakis
hicrogli i [rew cHewicy.”

Zrédio: kwejk.pl
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kwejk.pl

Literatura

Wykorzystano nastepujgce materiaty:

® Hoffman A.: ,Bezpieczenstwo nowoczesnych aplikacji internetowych.

Przewodnik po zabezpieczeniach”, Helion.
® https://hashcat.net/hashcat/

® https://crackstation.net/hashing-security.htm
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Protokoét zabezpieczajacy |

Protokét zabezpieczajacy

Protokot zabezpieczajacy (ang. security protocol) jest sekwencijg krokéw (wy-
miany komunikatow), ktéra ma na celu zapewnienie odpowiedniego poziomu
bezpieczenstwa, przy uzyciu technik kryptograficznych, takich jak szyfrowanie,
czy funkcje haszujace.

KRYPTOGRAFIA

symetryczna asymetryczna
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Protokoét zabezpieczajacy Il

Cele:

¢ jednostronne lub wzajemne uwierzytelnienie (potwierdzenie tozsamosci)
komunikujgcych sie stron (ang. authentication),

e zachowanie poufnosci przesytanych informacji (ang. confidentiality),
® zachowanie integralnosci przesytanych danych (ang. message integrity),
e dystrybucja klucza sesyjnego (ang. new session key distribution).
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Protokot Needhama Schroedera z kluczem
publicznym |

Needham Schroeder Public Key protocol

Roger M. Needham and Michael D. Schroeder, Using encryption for authentica-
tion in large networks of computers. Commun. ACM, 21(12):993-999, Decem-
ber 1978.

W= (T, lda}x, W
{Ta, Tg} >

Ka

{TB}KB >
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Protokot Needhama Schroedera z kluczem
publicznym I

Lowe, 1995
Lowe G., An Attack on The Needham-Schroeder Public-Key Authentication Pro-
tocol, Information Processing Letters, vol. 56, No 3, pp. 131- 133, 1995.
ay A—1 : {Ta,lda}k,
51 I1(A) — B o A{Ta, Ida} i,
(o B — I(A) o {Ta, T}k,
a9 I—-A {TA,TB}KA
a3 A—1T {TB}KI
03 I(A) — B : {TB}K,
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Protokot Needhama Schroedera z kluczem
publicznym llI

Lowe, 1996

Lowe G., ,Breaking and Fixing the Needham-Schroeder Public-Key Protocol
Using FDR", Software - Concepts and Tools 17(3): 93-102, 1996.

(651 A— B : {TA,IdA}KB

ay B—A {TAaTB,IdB}KA

a3 A— B . {TB}KB
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HTTP

® ang. Hypertext Transfer Protocol,

® umozliwia pobieranie danych z serweréw (stron internetowych) oraz
przesytanie pewnych danych do serweréw,

e standardowo korzysta z portu 80,

® metody: GET, HEAD, PUT, POST, DELETE, OPTIONS, TRACE, CONNECT,
PATCH,

® bezpieczenstwo protokotu.
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HTTPS

® ang. Hypertext Transfer Protocol Secure, HTTP + SSL/TLS,

® umozliwia przegladanie stron internetowych przy uzyciu protokotu HTTP
z dodatkowym szyfrowaniem,

® umozliwia réwniez uwierzytelnianie stron internetowych,

® algorytmy SSL/TLS uzywajg zwykle dtugoterminowych kluczy
publicznego i prywatnego do generowania sekretnych kluczy
symetrycznych zabezpieczajgcych poszczegodlne sesje komunikacyjne,

e standardowo korzysta z portu 443.
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MQTT

® ang. MQ Telemetry Transport,

e stworzony przez Andy’ego Stanforda-Clarka (IBM) i Arlena Nippera
(obecnie Eurotech) w 1999 .,

e wykorzystywany przez Facebook Messenger.

/| Client 2:/
/| subscribe:

Subscribed to

‘wmtw \- <
%i d )
on "temperature” topic

=" PClLaptop

Temperature Sensor

MQTT
Broker

topic name = “temperature”

_  »
Publish
temperature data (e.g. 28°C)
to “temperature" topic

Subscribed to
“temperature” topic
Client 1:

Publisher W

Mobile
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XMPP

® ang. Extensible Messaging and Presence Protocol,
® bazuje na jezyku XML,
e umozliwia przesytanie w czasie rzeczywistym wiadomosci oraz statusu,

® zastosowanie: komunikatory, systemy natychmiastowej wymiany
informaciji.
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Kerberos |

e protokot uwierzytelniania i autoryzacji w sieci komputerowej,

e wykorzystuje centrum dystrybucji kluczy,

e zaprojektowany w Massachusetts Institute of Technology (1994),
® historia i rozwo;.
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Kerberos Il

KDC (DC)

USER oa .3
e

1 I B

B

= | <

O & 18
> =4

£ 1B

= B

=i S

o 2

= vz

>
-
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Kerberos Il

KRB_AS_REQ

Timestamp
I a ) User hash

Username

SPN krbtgt

User
User nonce

Zrédfo: https://www.tarlogic.com/en/blog/how-kerberos-works/
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Kerberos IV

KRB _AS REP
Username ‘
Username =
| Session key | Session key —
| TGT expiration time | TGT expiration time =
| User nonce | PAC |[Erise - -
User — i KDC (DC)
|0 | User hash

—
(@) kibtgthash |

Zrédto: https://www.tarlogic.com/en/blog/how-kerberos-works/
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Kerberos V

KRB_TGS_REQ

‘ Username

‘ Timestamp

0 ) Session key

- T

- GT
{ @ ) kibtgthash [
S

User KDC (DC)
SPN

User nonce

Zrédto: https://www.tarlogic.com/en/blog/how-kerberos-works/ 17/21
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Kerberos VI

User

Zrédto: https://www.tarlogic.com/en/blog/how-kerberos-works/

KRB_TGS_REP

Username

Service session key

Service session key

Username

TGS expiration time

User nonce

TGS expiration time

PAC iy

I Session key

\\S_ /

service owner hash

KDC (DC)
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Kerberos VIl

KRB_AP_REQ

TGS

(@ ) Service owner hash

‘ Username

‘ Timestamp

User

'I-_\\ - . .
'\\0/ Service session key

Zrédto: https://www.tarlogic.com/en/blog/hov-kerberos-works/

AP (DC)
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Zapotrzebowanie na bezpieczenstwo baz
danych

® gromadzenie wrazliwych informacji w jednym logicznym systemie:
korporacyjne dane finansowe,

poufne zapisy z informacjami telefonicznymi,

informacje o nabywcach lub pracownikach,

zastrzezone informacje dotyczace wyrobodw,

informacje zdrowotne i medyczne,

o o o o o

® przyczyny zapotrzebowania na bezpieczenstwo.
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Systemy zarzadzania bazami danych

Narzedzia Aplikacje Zapytania
bazy danych uzytkownika uzytkownika
Procesor DDL Procesor DML i jezyka zapytari

Tabele opisu
bazy danych

Zarzadca Zarzadca
) oA Tabele
Tabele transakgji plikow
- dostepne
upowaznien P
wspétbieznie

Fizyczna
baza danych

Architektura DBMS
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Relacyjne bazy danych

] rezerwacja A
| pasazer v id INT
id INT »num er_siedzenia INT
#imie VARCHAR(45) bagaz ¥ ARCHAR(45)
v
] adres v » nazwisko YV ARCHAR{45) ¥ pasazer_id1INT Tiot
4 » pesel VARCHAR(45) ¥ pasazr_adres_id1 INT numer_laty INT
id INT .
4 “s) » telefon VARCHAR(15) T lot_num er_lotul INT data_wylotu DATETIME
+ wojewodztwo V ARCHAR(45] .
> mail VARCHAR (45) ¥ status_rezerwacii_id1 INT ! samolot_id1 INT
> powiat VARCHAR(45) »
¥ adres_id1 INT »>
> miejscowosc VARCHAR(45)
>
2 ulica V ARCHAR(45) j olot v
> num er _domu VARCHAR(45) N
id INT
num er_|okalu VARCHAR(45)
» producent YV ARCHAR(45)
»

> typ VARCHAR{45)
_| status_rezerwadji ¥

id INT
> status VARCHAR(45)

Zrédto: https://technikinformatyk. pl/kursy/kurs/sql/lekcja/bazy-danych-diagran-erd/
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Ataki wstrzykiwania w SQL |

SQL Injection

Podatnos¢ aplikacji webowych umozliwiajgca napastnikowi wstrzykniecie
witasnego fragmentu zapytania SQL spowodowana btednym podejsciem twor-
cy aplikacji do budowania zapytan do bazy danych.

USLOH SILECE cowcrams. pansword FRos usscw
LECT rams, cesccipticn FPROH prodicos NEERE categery
SHrEs’ UNIDH NELECT usarrdms, passsied FEOH usses
) _
R =
(% .d. 3
- L ¥ —— =
NV T i
+ + Rl pessanieds
a
. T 4

Zrédto: https://portswigger.net/web-security/sql-injection
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Ataki wstrzykiwania w SQL Il

Przyktad - aplikacja blogowa:

I https://example.com/search?query=test

function getPosts(query) {

var sql = "SELECT * FROM blog_posts " +
"WHERE post_content LIKE " +
YN+ query + "% "+
"AND published = 1";

return executeSqlQuery(sql);

¥

SELECT * FROM blog_POSTS WHERE post_content LIKE ’Ytest’ AND
published = 1
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https://example.com/search?query=test

Ataki wstrzykiwania w SQL Il

Przyktad - aplikacja blogowa cd.:

I https://example.com/search?query=test’

I SELECT * FROM blog_POSTS WHERE post_content LIKE ’%test'%’ AND publi-
shed =1

I https://example.com/search?query=test’--

SELECT * FROM blog_POSTS WHERE post_content LIKE ’%test’-%’ AND
published = 1
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https://example.com/search?query=
test'
https://example.com/search?query=
test'
--

Ataki wstrzykiwania w SQL IV

Przyktad - aplikacja blogowa cd.:

I https://example.com/search?query=test’0R1=1--

SELECT * FROM blog_POSTS WHERE post_content LIKE ’Ytest’ OR 1 = 1
-%’> AND published = 1

Baza danych zwréci wszystkie posty, ktére spetniajg jeden z ponizszych wa-
runkéw logicznych:

® post_content LIKE ’Ytest’, czyli posty, ktére koriczg sie stowem test,
® 1 =1
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https://example.com/search?query=
test' OR 1 = 1--

Sposoby wykorzystania SQL Injection

e UNION-based,
ERROR-based,

BLIND (content based),
BLIND (time based),
STACKED QUERIES.
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UNION-based SQL injection |

SELECT kolumnal, kolumna2, kolumna3 FROM tabelal UNION
SELECT columnal, columna2, columna3 FROM tabela2

Przyktad 2 - aplikacja blogowa:

I https://example.com/search?query=test

SELECT * FROM blog_POSTS WHERE post_content LIKE ’Ytest%’ AND
published = 1

I https://example.com/search?query=test’ UNION SELECT null - -
12/22



https://example.com/search?query=test
https://example.com/search?query=

UNION-based SQL injection Il

SELECT * FROM blog_POSTS WHERE post_content LIKE ’Ytest’ UNION
SELECT null - -%’ AND published = 1

*Zadziata tylko wtedy, gdy pierwszy SELECT bedzie zawierat jedng kolumne.
® UNION SELECT NULL- -
® UNION SELECT NULL, NULL- -
® UNION SELECT NULL, NULL, NULL- -
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UNION-based SQL injection Il

Przyktad 3 - aplikacja blogowa:

I https://example.com/search?query=test’ ORDER BY 50 - -
SELECT * FROM blog_POSTS WHERE post_content LIKE ’Ytest’ ORDER BY
50 - -%’ AND published = 1

I https://example.com/search?query=test’ UNION SELECT 1, 2, 3, 4, 5

SELECT * FROM blog_POSTS WHERE post_content LIKE ’Ytest’ UNION
SELECT 1, 2, 3, 4, 5 - -%’ AND published = 1
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https://example.com/search?query=test' 
https://example.com/search?query=test' 

UNION-based SQL injection IV

—_

> UNION SELECT ’ABSsrFT’, null, null, null, null-
> UNION SELECT null, ’ABSsrFT’, null, null, null-
> UNION SELECT null, null, ’ABSsrFT’, null, null-
> UNION SELECT null, null, null, ’ABSsrFT’, null-

o > 0 DN

> UNION SELECT null, null, null, null, ’>ABSsrFT’-

SELECT * FROM blog_POSTS WHERE post_content LIKE ’%test’
UNION SELECT null, null, table_name, null, null FROM
information_schema.tables - -%’ AND published = 1
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UNION-based SQL injection V

SELECT * FROM blog_POSTS WHERE post_content LIKE ’Ytest’
UNION SELECT null, null, column_name, null, null FROM
information_schema.columns WHERE table_name=’blog_users’ - -7’
AND published = 1

https://example.com/search?query=test’ UNION SELECT null, null,
blog_user||’/’||user_password, null, null FROM blog_users - -
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Przyktady z zycia
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Mechanizmy ochrony danych

uznaniowa kontrola dostepu (ang. Discretionary access control),
obowigzkowa kontrola dostepu (ang. Mandatory access control),

statystyczne bazy danych - dostep do danych statystycznych przez
zapytania sumaryczne,

sporzadzanie i analiza audytu operacji wykonywanych przez uzytkownika
na bazie danych.
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Metody i poziomy szyfrowania bazy danych

Metody szyfrowania bazy danych:
® szyfrowanie na poziomie aplikacji,

® szyfrowanie za pomocg pakietu dotgczonego do systemu zarzadzania baza
danych,

® TDE (ang. Transparent Data Encryption).
Poziomy szyfrowania bazy danych:

® na poziomie komorki,

® na poziomie kolumny,

® na poziomie obszaru tabel,

® na poziomie pliku.
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Standardy bezpieczenstwa centrum danych

e [isty dostepu,

® monitorowanie obiektu,

® bezpieczne punkty dostepu,

® bezpieczenstwo 24x7x365,

® zarzgdzanie zasobami RFID,

e kontrole w tle,

® procedury wyjscia,

e uwierzytelnianie wielosktadnikowe,
e technologia biometryczna.
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Literatura

Wykorzystano nastepujgce materiaty:
® Bentkowski M. i inni: Bezpieczenstwo aplikacji webowych, Securitum.

® Stallings W., Lawrie B.: Bezpieczenstwo systeméw informatycznych, Helion.
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Ataki Cross-Site Scripting |

® rodzaj wstrzykiwania,

® ztosliwe skrypty sg wstrzykiwane do innych tagodnych i zaufanych witryn
internetowych,

® atakujgcy uzywa aplikacji internetowej do wystania ztosliwego kodu (zazwyczaj
w postaci skryptu po stronie przegladarki), do innego uzytkownika koricowego,

® kategorie atakdw:

o Stored (kod jest zapisany w bazie danych przed wykonaniem),

o Reflected (kod nie jest zapisany w bazie danych, ale jest zwracany przez
serwer),

o DOM-based (kod jest przechowywany i wykonywany w przegladarce).
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Ataki Cross-Site Scripting Il

‘ Hej, mam tu super kodzik rabatowy, mozna kupic 256 lajkéw na FB za 0.031415 2!

http:/ftraining.securitum.com/3/ |
?search=coolstuff%22%3e%3c%73%63%72%69%70%74%3e%61%Bc%B65%7T2%74%28 |

%2f%58%53%53%2f%29%3c%2f% 7 3%63%72%69%70%74%3e

Kiik @

(™) I & tpe//Lraining Securitum.com
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Ataki Cross-Site Scripting Ill

& A

& '1

a

<input type="text" name="search" value="<? echa S_REQUEST[’search’}; 7>">

Domknigty wstrzyknigciem tag <input> oraz
3 dodany tag <script> wykonujacy javascript

<input type="text' name="search" value="coolstuff"><script>alert{/XSS/)</script

Buhahahah

6/24




Ataki Cross-Site Scripting IV

® uruchamiajg w przegladarce skrypt, ktory nie zostat napisany przez
wiasciciela aplikacji,

® moga dziata¢ za kulisami bez zadnych oznak wizualnych i sg
uruchamiane bez udziatu uzytkownika,

® moga przechwyci¢ dowolnego typu dane obecne w biezacej aplikacji
internetowej,

® mogg swobodnie przyjmowac dane ze ztosliwego serwera WWW i je tam
wysytac,

® sg wynikiem wbudowania w kod interfejsu uzytkownika niepoprawnie
oczyszczonych danych wejsciowych od uzytkownika,
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Ataki Cross-Site Scripting V

® zaich pomocag mozna wykradac tokeny sesji, co moze doprowadzi¢ do
przejecia konta,

® zaich pomocg mozna wyswietlac¢ obiekty DOM nad istniejgcym
interfejsem uzytkownika, co moze doprowadzi¢ do perfekcyjnych atakéw
phishingowych, ktérych nietechniczny uzytkownik nie rozpozna,

® metody ochrony przed atakami XSS.
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Zapisane ataki XSS

Uzytkownik 1. wysyta formularz

APl otrzymuje dane od uzytkownika 1.

Dane zapisane w bazie danych
Uzytkownik 2. wysyta zadanie

. API pobiera dane z bazy i wysyta
0 v;:sv{leﬂenleflar\]ych ™| jedokiientauzytkownika2.

Dane sq wstrzykiwane do drzewa DOM
w przegladarce w celu wyswietlenia

Skrypt znajdujacy sie w danych zostaje
Zinterpretowany jako skrypt, co prowadzi do
Jjegowyl liaw v uz ika 2.

Zrédto: Hoffman A.: Bezpieczeristwo nowoczesnych aplikacji internetowych. Przewodnik po zabezpieczeniach, Helion
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Odbite ataki XSS

Uzytkownik 1. tworzy ztosliwe tacze
zawierajace skrypt w adresie URL

'

Uzytkownik 1. udostepnia
zhosliwe facze w siedi, czekajac,
az uzytkownik 2. je kliknie

v

Uzytkownik 2. klika tacze
i otwiera strone WWW

!

URL wbudowuje sie w DOM
przegladarki, prowadzac
do wykonania skryptu

Zrédto: Hoffman A.: Bezpieczeristwo nowoczesnych aplikacji internetowych. Przewodnik po zabezpieczeniach, Helion
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Ataki XSS oparte na drzewie DOM

Strona WWW umotliwia uzytkownikowi 1. przefaczenie sie
miedzy filtrami zapisanymi w elemencie window.location.hash

'

Drzewo DOM jest przebudowywane za pomoca funkgji
DOMParser.parseFromString(), a wynik jest formatowany i dotaczany do
elementu <body> z tytutem odpowiadajacym wybranemu filtrowi

'

Uzytkownik 1. recznie zmienia hasz, aby zawierat skrypt

!

Tworzony jest nowy wezet DOM script, ktory jest nastepnie
dotaczany do strony razem z nowym elementem DOM <body>

!

Wezet script jest wywotywany po wezytaniu na stronie

Zrédto: Hoffman A.: Bezpieczerstwo nowoczesnych aplikacji internetowych. Przewodnik po zabezpieczeniach, Helion
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Ataki XSS - przyklady na swiecie
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Cross-Site Request Forgery |

e wykorzystujg sposob dziatania przegladarek i relacje zaufania miedzy
witryng a przegladarka,

® znajdujgc wywotania APl mozna przygotowac linki i formularze, ktére
sprawig, ze uzytkownik wykona zgdanie w imieniu agresora bez
swiadomosci uzytkownika generujgcego zadanie,

® to nie to samo co XSS, ale jezeli w aplikacji wystepuje XSS, to CSRF
rowniez jest mozliwy.
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Cross-Site Request Forgery Il

Przyktad 1:

Adminisiracia dostepna tylko 2
ograniczone] puli adresow P =~

Zalogowany administrator zatwierdza nowe loginy:
wehodzi na strong z akcoptacja nowege loginu.

'( 3 ) Strona HTML ciggana jest do przegladarki
o« ./ administratora.

Przegladarka chee pobraé zawartodé tagu <img=)
{zawartoga ziosiwic w loginic) - tym samym atakujgcy

u':SRF: do wykonania requestu zakladajacego nowe |
kento administracyjne. !

Atakujacy rejestruje konto w forum z loginem: -
Edytas <img src="https://pro-forum.sekurak/admir
addUserTioginams 12:

Zrédto: sekurak.pl
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sekurak.pl

Cross-Site Request Forgery llI

Przyktad 2:

19216811
PID Uid VmSize Stat Command
1304 s init
5 [keventd]
5 [ksoftirgd CPUD]
5 [kswapd]
g [bdflush]
5 [kupdated]
8 [mtdblockd]
2780 5 Jusc/bin/em_pe
1304 5 init
1192 § Jusc/sbin/thttpd -d /usr/www -u root -p 80 -c /cgi-b
3616 5 Jusc/bindem_logic -m fdev/ticfyg -c Jetc/config.uml
608 3 cm_lklogd fdev/klog
1668 5 Juse/sbin/snmpd
684 § Juse/sbin/udhepd /var/tmp/udhepd .conf
640 5 Jesbin/dproxy -c Sfetc/dproxy.conf -d
1320 § /bindsh script system ps aux
1192 5 Juse/shin/thtepd -d /usr/wwew -u root -p B0 -c fcgi-b
1304 R /bindps aux

15/24
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sekurak.pl

Cross-Site Request Forgery IV
Przyktad 2:

Wykorzystanie CSRF do ataku na

<img sre="hitp:[192.168.1. 1/cgi-bin/seript?system rebost"> router niedOStepny w Internecie
. . LAN
ks P )
& il

Ofiara wchodzi na strone
--“festowa.com i Scigga strong HTML
= na swoj komputer

Umieszczenie tagu <img>
na stronie testowa.com
)

T \

R <4 sro="hitp=I192.168.1.1icqi-binlscript?systom raboot ">
Przegladarka renderuje obrazek,
ale de facto wykonuje request do routera

CSRF - przegladarka zostala zmuszona do wykonania
ieauto nej ak:

Zrédto: sekurak.pl
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Cross-Site Request Forgery V

Przyktad 3:

ofiary jest do requestu (CSRF) do
x) bankowos g — preelewu.
4 4 :
i 1 juz o ponewne podanie
» <img sre="hitp:liméj bank lamexinewTrans = ___ A loginu nie jest koniecznie,
h : = [ .
! H
B i
) |
.
i &
B f ) onara loguje sis do

b \ >
‘@aaavil-zita.com \ bankowodel elekironiczne)
\

® .‘ -
b : Ofiara wehodzi na innej zakladce przegladarki do /

; F eeeevil-zite com
Makujaey umleszeza na stronie tag <img> zawlerajacy Ka_/l

URL do bankowodci elektronicene]

Zrédto: sekurak.pl
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Metody ochrony przed CSRF

® |osowe tokeny,
® Double Submit Cookies,
® uzycie gotowych bibliotek.
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Ataki CSRF - przyktady na Swiecie
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Ataki z rodziny Denial of Service

e wielka sie¢ urzadzen zalewa serwer zgdaniami, spowalniajac jego
dziatanie lub uniemozliwiajac jego uzycie przez zwyktych uzytkownikow,

® przybierajg rézne formy,

® maijg rozne skutki,

® bardzo trudne do przetestowania.
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Rodzaje atakow DoS

e ataki DoS wykorzystujgce wyrazenia regularne (ReDoS),
® |ogiczne ataki DoS,
® rozproszone ataki DoS.
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Ataki (D)DoS - przyktady na swiecie
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Literatura

Wykorzystano nastepujgce materiaty:

e Hoffman A.: Bezpieczenstwo nowoczesnych aplikacji internetowych.
Przewodnik po zabezpieczeniach, Helion

e Bentkowski M. i inni: Bezpieczenstwo aplikacji webowych, Securitum.
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Zaliczenie z przedmiotu BAI

Terminy:

® 7termin: 16.01.2024 r,, godz. 10.15, sala A0,

® 2 termin 23.01.2024 r., godz. 10.15, sala A3.
Struktura testu:

e 30 pytan, jednokrotny wybér (+2, -1).
Dostepne narzedzia:

e diugopis.

4/21




Test penetracyjny

Test penetracyjny (pentest) to symulowany cyberatak na system komputero-
wy w celu wykrycia mozliwych do wykorzystania luk w zabezpieczeniach. W
kontekscie bezpieczenstwa aplikacji internetowych, testy penetracyjne sg po-
wszechnie stosowane w celu rozszerzenia zapory aplikaciji internetowej (WAF,
Web Application Firewall).
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Metody testow penetracyjnych

e testy zewnetrzne,

® testy wewnetrzne,

e testowanie "w ciemno’, testowanie $lepej préby (blind tests),
¢ testowanie podwadjnej Slepej préby (double-blind testing),

® ukierunkowane testy.
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Etapy testu penetracyjnego

Analysis and WAF configuration Planning and reconnaissance
Results are used to configure WAF Test goals are defined and intelligence
settings before testing is run again. is gathered.
Maintaining access Scanning
APTS are imitated to see if a vulnerability Scanning tools are used to understand

can be used to maintain access how a targe responds to intrusions.

Gaining access
Web application attacks are staged to
uncover a target’s vulnerabilities.

Zrédto: https://www.imperva.com/learn/application-security/penetration-testing/
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https://www.imperva.com/learn/application-security/penetration-testing/

Wyszukiwanie podatnosci

® podatnosc¢ = staby punkt systemu, btgd w konfiguracji albo w kodzie
systemu lub oprogramowania,

® podatnosci lokalne,

® podatnosci zewnetrzne,

® typy podatnosci,

® podatnosci urzadzen sieciowych,

® podatnosci baz danych,

® podatnosci urzadzen sieciowych,

¢ skanowanie systemu (aplikacji internetowej).
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Architektura aplikacji WWW

Zapora

Serwer WWW

Serwer WWW

Serwer
aplikagji

Rozdzielacz
obcigzenia

Serwer
bazy danych

Rozdzielacz
obcigzenia

Serwer aplikagji

Serwer WWW

Zrédto: Messier R.: Kali Linux. Testy bezpieczeistwa, testy penetracyjne i etyczne hakowanie
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Ataki na strony WWW

e wstrzykiwanie zapytan SQL,
e wstrzykiwanie tresci XML,
e wstrzykiwanie polecen,

skrypty miedzydomenowe,

fatszywe zapytania miedzydomenowe,
® przechwytywanie sesji.
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Serwery proxy

przekazywanie zapytan wysytanych przez klientéw,

Burp Suite,

Zed Attack Proxy,
WebScarab,

® Paros,
ProxyStrike.
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Automatyzacja atakow na strony WWW

dirbuster i gobuster,
serwery aplikacji Java.
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Przeprowadzanie atakéw typu XSS |

® Uruchamianie serwera BeEF

root@kali:~# cd /usr/share/beef-xss/
root@kali:/usr/share/beef-xss# ./beef

[11:
[11:
(..
[11:
[11:
[11:
[11:
[11:
[11:

53:
53:
-)

26][*] Bind socket [imapeudoral] Tistening on [0.0.0.0:2000].
26][*] Browser Exploitation Framework (BeEF) 0.4.4.5-alpha

:27]1[+] running on network interface: 192.168.20.9

:27] | Hook URL: http://192.168.20.9:3000/hook.js

:27] |_ UI URL: http://192.168.20.9:3000/ui/panel

:27]1[*] RESTful API key: 1c3e8f2c8edd075d09156ee0080fab40a707fact
:271[*] HTTP Proxy: http://127.0.0.1:6789

:27][*] BeEF server started (press control+c to stop)
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Przeprowadzanie atakow typu XSS II

e interfejs uzytkownika pakietu BeEF
(http://192.168.20.9:3000/ui/panel)

Authentication

Username:

Password:

Login
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http://192.168.20.9:3000/ui/panel

Przeprowadzanie atakow typu XSS lli

¢ interfejs WWW pakietu BeEF

BeEF Control Panel - Iceweasel i 24
File Edit View History Bookmarks Tools Help
1 BeEF Control Panel “ |

@ 192.168.20.9: 30¢ e ~@| [y

5 Most Visited v

Offensive Security “\ Kali Linux % Kali Docs EBExploit-DB W Aircrack-ng

# BetF 0.4.45-aha | Submk Bug | Logow

Hooked Browsers

Getiing Started x
“JOniine Browsers -
J0ffine Browsers

Official website: http:/ibeefproject com’
Getting Started
Welcome to BeEF!

Before being able to fully explore the framework you will have to hook' a browser. To begin with you
can point a browser towards the basic demo page here, or the advanced version here.

f you want to hook ANY page (for debugging reasons of course), drag the following bookmarkiet nk
o your browser's bookmark bar, then simply click the shortcut on another page: Hook Mel

After a browser is hooked into the framewark they wil appear in the Hooked Browsers' panel on the.
left. Hooked browsers will appear in either an oniine o offline state, depending on how recently they
have polied the framework.

Basic || Requester Hooked Browsers.
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Przeprowadzanie atakow typu XSS IV

® przegladarka sieciowa przechwycona przez pakiet BeEF

BeEF Control Panel

BeEF Control Panel - Iceweasel

File Edit View History Bookmarks Tools Help

B3

@ @ 192168209

n vel

[ Most Visited v

Hooked Browsers
4 =50nine Browsers
4 locathost
© 019216820,
Z1Offine Browsers

Basic | Feq

Offensive Security “\ Kali Linux \ Kali Docs EBExploit-DB W Aircrack-ng

% BeEF 0.4.45-apha | Submt Bug | Logowt

s Current Browser

Details | Logs || Commands || Rider | XssRays | fpec

& Category: Brov

er (5 ltems)

Browser Name: Interet Explorer Iniialization
Browser Version: 8 Initiaization
Browser UA String: Mozila/4.0 (compatible; MSIE 8.0; Windows NT 6.1, Trident/4.0;  Iniialization
SLCC2; NET CLR 2.0.50727; NET CLR 35.30729; NET CLR 3.0.30729; Media Center

PC60)

Browser Platform: Win32 Initiaization
Window Size: Width: 763, Height: 405 Initiaization
& Category: Browser Components (16 ltems)

Flash: lo

Iniiaization
Java: No Iniilization
VBScript: Yes. Iniialization
PhoneGap: o Initiaization
Google Gears: No Initiaization
silverlight: No Iniiaization
Web Sockets: lo Iniialization

aJ &
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Przeprowadzanie atakow typu XSS V

® uruchamianie wybranego modutu BeEF

BeEF Control Panel - Iceweasel

arks Tools Help

[Ed
e[~ S &
curity \ Kali Linux "\ Kali Docs EBExploit-DB W Aircrack-ng
# BeEF 0.4.45-apha | Submit Bug | Logout

Getting Started Logs Current Browser

Details Commands | Fi Rays | Ipec

Module Tree Module Results History Create Alert Dialog

4 Browser (43) )i dme el Description: ~ Sends an alert dialog to the hooked

4 - Hooked Domain (20) rowser.

Get Cookie resurs o

Get Local Storage e Alert text BeEF Alert
here. - Dialo

Get Page HREFs here 9

Get Page HTWL

Get Session Storage
Replace HREFs
Replace HREFs (Ciick |
Replace HREFs (HTTP!
Replace HREFs (TEL)
Fingerprint Ajax
Create Alert Dialog
Create Prompt Dialog

@ Redirect Browser

Execute
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Przeprowadzanie atakéw typu XSS VI

e wyswietlanie w przechwyconej przegladarce okna dialogowego z
ostrzezeniem

No book found for word ""

Message from webpage  SHESH
[

1. BeEF Alert Dialog

(ST
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Przeprowadzanie atakow typu XSS Vi

e wykradanie informacji ze schowka zaatakowanego systemu

BeEF Control Panel - Iceweasel
[File Edit View History Bookmarks Tools Help

BeEF Control Panel ||

@ |@ 192168209 v @[y Q)

2}

%1 Most Visitedv [flOffensive Security "\ Kali Linux "\ Kali Docs KBExploit-DB W Aircrack-ng

# BeEr 04.45-apha | Submt Bug | Logout
Hooked Browsers

Geting Stated Lo Current Browser
4 3 0nine Browsers
2 Eylocanost Detais || Logs | Commands | Fider | Xssfays | fpe
© M 1921682012 Module Tree Module Results History Command resuts
J0tfine Browsers Detect Sottware £ T re Dec 062015 1
Detect VinualMachine data clpboardebub securty
oerprit Operaing Sys| | 0 20156, command
Fingerprint Operating S b

Getintemal P
Get Physical Location
Get Protocol Handiers
Get Systeminfo
Hook Defaut Browser
Get Geolocation
Get Registry Keys.
Get Wireless Keys.
@ Detect CUPS.
@ Get Cipboard
@ Vake Telephone Cal
PEC (5)
[ m Re-execure command -

Basic | Requests © Feady
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Literatura

Wykorzystano nastepujgce materiaty:

® Weidman G.: Bezpieczny system w praktyce. Wyzsza szkota hackingu i testy
penetracyjne, Helion.

® Messier R.: Kali Linux. Testy bezpieczenstwa, testy penetracyjne i etyczne
hakowanie, Helion.

® Stallings W., Lawrie B.: Bezpieczenstwo systemdw informatycznych, Helion.
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Audyt bezpieczenstwa
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Zaliczenie z przedmiotu BAI

Terminy:

® 7termin: 16.01.2024 r,, godz. 10.15, sala AQ,

® 2 termin 23.01.2024 r,, godz. 10.15, sala A3.
Struktura testu:

e 30 pytan, jednokrotny wybér (+2, -1).
Dostepne narzedzia:

e diugopis.
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Audyt systemu informatycznego

Audyt informatyczny jest procesem, podczas ktérego sg zbierane i oceniane
materiaty dowodowe sprawdzajgce skuteczno$é ochrony dobr firmy przez sys-
tem informatyczny.
Funkcje audytu:

® informacyjna,

e kontrolna.

Audyt bezpieczenstwa - dziatania w celu okreslenia adekwatnosci zabezpie-
czen w systemie.
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Zakres audytu informatycznego

® bezpieczenstwo i integralnos¢ danych,

® plany ciggtosci dziatania,

® procedury zakupu sprzetu i oprogramowania,

® ytrzymanie oraz serwis sprzetu i oprogramowania,

® zarzadzanie zmianami,

® zarzadzanie jakoscig,

® ocena systemu kontroli,

® zgodnos¢ z uregulowaniami prawnymi i normatywnymi,

® zarzadzanie personelem dziatu informatycznego,

® zarzadzanie projektami informatycznymi.
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Zakres audytu wewnetrznego

analiza architektury sieci i mozliwych drég do systemow;

testy istniejgcych zabezpieczen sprzetowych (hardware’'owych);
sprawdzenie bezpieczenstwa systemow backupy;

ochrona wspétdzielonych zasobéw systemowych;

sprawdzenie skutecznosci dziatania systemow antywirusowych;
uwierzytelnianie i autoryzacje haset uzytkownikéw;

kontrola dostepu przed dostepem uzytkownikéw nieuprawnionych;
analiza zabezpieczen programowych (software'owych);
skanowanie systemu w celu oceny jego szczelnosci;

testy bezpieczenstwa serwera WWW;

testy systemu obstugi poczty;

testy pozostatych dostepnych ustug;

identyfikacja i analiza zagrozen.
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Zakres audytu zewnetrznego

® testy penetracyjne sieci informatycznych;

® analiza zabezpieczen software'owych;

® testy systemu firewall;

® testy bezpieczenstwa serwera WWW;

® testy systemu obstugi poczty i pozostatych dostepnych ustug;

® analiza bezpieczenstwa DNS;

® analiza architektury sieci i mozliwych drog dostepu do systemow.
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Checklista audytu

IT System Security
Audit Checklist

Record audit procedure . Search for firewall holes
Document current policies Configure data access
Evaluate IT security measures = Implement encryption
Ensure employee training = Verify wireless security

X Scan network access points

Update security patches

Test system for vulnerabilities Review event logs

Zrédfo: https://www.dnsstuff.com/it-security-audit
Checklista zgodna z normg ISO: https://www.process.st/checklist/
information-security-checklist-template/
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https://www.dnsstuff.com/it-security-audit
https://www.process.st/checklist/information-security-checklist-template/
https://www.process.st/checklist/information-security-checklist-template/

Standardy audytu

e |SO 27001,

e COBIT (ang. Control Objectives for Information and related Technology),
® |TIL (ang. Information Technology Infrastructure Libary),

¢ National Institutes of Standards and Technology (NIST).
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Wykonanie audytu

obiekty, zakres i cel audytu,
fazy audytuy,

® zawartos¢ dokumentac;ji,
dowody audytowe,

proces audytowy.
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Test penetracyjny

Test penetracyjny (pentest) to symulowany cyberatak na system komputero-
wy w celu wykrycia mozliwych do wykorzystania luk w zabezpieczeniach. W
kontekscie bezpieczenstwa aplikacji internetowych, testy penetracyjne sg po-
wszechnie stosowane w celu rozszerzenia zapory aplikaciji internetowej (WAF,
Web Application Firewall).
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Metody testow penetracyjnych

e testy zewnetrzne,

® testy wewnetrzne,

e testowanie "w ciemno’, testowanie $lepej préby (blind tests),
¢ testowanie podwadjnej Slepej préby (double-blind testing),

® ukierunkowane testy.
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Etapy testu penetracyjnego

Analysis and WAF configuration Planning and reconnaissance
Results are used to configure WAF Test goals are defined and intelligence
settings before testing is run again. is gathered.
Maintaining access Scanning
APTS are imitated to see if a vulnerability Scanning tools are used to understand

can be used to maintain access how a targe responds to intrusions.

Gaining access
Web application attacks are staged to
uncover a target’s vulnerabilities.

Zrédto: https://www.imperva.com/learn/application-security/penetration-testing/
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https://www.imperva.com/learn/application-security/penetration-testing/

Audyt bezpieczenstwa aplikacji internetowej |

Przyktadowe metody przeprowadzania audytéw bezpieczenstwa:

® metoda testow bezpieczerstwa OWASP (Open Web Application Security
Project)

® metoda testow bezpieczenstwa OWASP Mobile
Rodzaje testéw / audytow bezpieczeristwa:

e BlackBox,

e WhiteBox,

® GreyBox.
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Audyt bezpieczenstwa aplikacji internetowe;j Il

Przykiadowe podatnosci na ktére narazone sg aplikacje www:
ataki XSS (Cross-Site Scripting)

ataki CSRF (Cross Site Request Forgery)

ataki SQL Injection

ataki Man-in The-Middle

ataki na hasta
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Audyt bezpieczenistwa aplikacji internetowej IV

Przyktadowy zakres testow bezpieczenstwa OWASP Top10 dla aplikacji webowych:
® |njection,
® Broken Authentication,
® Sensitive Data Exposure,
® XML External Entities (XXE),
® Broken Access Control,
® Security Misconfiguration,
® (Cross-Site Scripting XSS,
® |nsecure Deserialization,
® Using Components with Known Vulnerabilities,

® |nsufficient Logging & Monitoring.
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Rekonesans

® rekonesans pasywny vs. rekonesans aktywny,

e gromadzenie informacji (ustuga whois),

¢ identyfikacja powigzanych hostoéw za pomoca DNS,

® uzywanie wyszukiwarek i publicznych ustug sieciowych.
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Skanowanie

skanowanie portdw za pomocga skanera Nmap,
e profilowanie serwera,

skanowanie serwerdw sieciowych w poszukiwaniu luk i btedéw
konfiguracyjnych,

® zastosowanie robotéw indeksujgcych.
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Podatnosci uwierzytelniania i zarzadzania
sesjami

e schematy uwierzytelniania w aplikacjach internetowych,

® uwierzytelnianie oparte na formularzach,

® uwierzytelnianie dwusktadnikowe,

® mechanizmy zarzgdzania sesjami,

e typowe btedy uwierzytelniania w aplikacjach internetowych,

e wykrywanie i wykorzystywanie niewtasciwego zarzadzania sesjami.
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Wykrywanie i wykorzystywanie podatnosci

¢ identyfikacja parametrow do wstrzykiwania danych,

e wykorzystanie luki Shellshock,

e wstrzykiwanie zapytan SQL,

® automatyzacja procesu wykorzystywania luk typu SQL injection,
e wstrzykiwanie kodu XML.

21/24




Deser

I https://www.youtube.com/watch?v=IONGCKOeT1E
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https://www.youtube.com/watch?v=I0NGCKOeT1E

Literatura

Wykorzystano nastepujgce materiaty:

® Gilberto Najera-Gutierrez, Juned Ahmed Ansari, Kali Linux. Testy
penetracyjne. Wydanie Ill, Helion, 2019

® Ric Messier, Kali Linux. Testy bezpieczenstwa, testy penetracyjne i
etyczne hakowanie, Helion, 2019

e Marian Molski, Matgorzata tacheta, Przewodnik audytora systemow
informatycznych, Helion, 2006

® Tomasz Polaczek, Audyt bezpieczenstwa informacji w praktyce, Helion,
2014
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